FND Fedleracion Naclonal ce . L. L L.
Departamentos Instructivo Inicio de Sesion aplicativo ORCA
Subdireccion de Acuerdos y Convenios FND.

INSTRUCTIVO INICIO DE SESION APLICATIVO ORCA

La FND en pro de modernizar el aplicativo que le permite a cada Departamento gestionar, consultar y
mantener actualizada la informacion de los procedimientos de aprehensiones licores, vinos, aperitivos y
similares; cigarrillos y tabaco elaborado; y cervezas, sifones y refajos, ha estado implementado una serie
de actualizaciones al aplicativo ORCA con el fin de facilitar y proporcionar informacién de vital
importancia a cada Ente Territorial que ayude a generarles indicadores que les permitan combatir el
fenomeno del contrabando, generando acciones de politicas con mayor efectividad para luchar contra

este flagelo que afecta las Rentas Departamentales.

Entre estas actualizaciones que se vienen desarrollando sobre el Observatorio de Registro y Control de
Aprehensiones (ORCA), presentamos el nuevo mddulo de seguridad con su respectivo instructivo para
el inicio de sesion, el cual se implementara el dia lunes 13 de mayo del afio 2019 para generar
confiabilidad de la informacion que se ingresa por cada Departamento y seguridad de cada uno de sus

usuarios.

PROCEDIMIENTO PARA EL INICIO DE SESION

I.  Ingrese al aplicativo ORCA directamente mediante la direccion https://fondocuenta.fnd.org.co/ORCA

o0 desde la pagina de internet de la FND en la pestafia “Programas” opcién “ORCA” (flecha roja),

como lo describe la siguiente imagen:
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En el médulo “Inicio de sesion” del aplicativo ORCA, y después de haber sido autorizado y
registrado en la plataforma, haga clic en la opcion “Olvido su contrasena” situado en la parte

inferior del médulo de Inicio de sesion, como lo muestra la siguiente imagen:
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En el moédulo “Recuperar contrasefia”, ingrese sus credenciales de autorizacion (email autorizado
y nombre de usuario asignado) y haga clic en “Solicitar”.

En caso de no tener un usuario para el ingreso, comuniquese con el Jefe de Rentas de su
Departamento para que realice la solicitud al administrador del aplicativo ORCA de la FND al
correo electronico carlos.bautista@fnd.org.co, indicando en el asunto: “SOLICITUD
CREACION USUARIO APLICATIVO ORCA”
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IV. Posterior a esto, recibira en su correo electronico institucional o el autorizado previamente una

nueva contrasefia de ingreso como se muestra en la siguiente imagen:

para mi =

Estimado usuario,

Su nueva contrasefia temporal es:
TiHu i +7 5

Recuperacion de contrasena de ORCA Recibidos

£ Soporte ORCA <soportefondocuenta@fnd.org.co>

Por favor no responda este correo ya gue es generado automaticamente.

V. Dirijase nuevamente al aplicativo ORCA (de acuerdo a las instrucciones del primer paso) con las

nuevas credenciales generadas omitiendo las comillas, como se muestra en la siguiente imagen:

Se envi6 nueva contraseiia a su correo electronico.
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VI.

VII.

Subdireccion de Acuerdos y Convenios FND.

Tenga en cuenta que el sistema solamente le permite realizar tres (3) intentos de ingreso al
aplicativo ORCA, al sobrepasar este numero de intentos errados, el sistema blogueara el usuario
automaticamente (como se muestra en la siguiente imagen), y tendra que realizar nuevamente el

desbloqueo de la contrasefia.

Ingreso no fue exitoso. Por favor corrija los errores ¢ intente de nuevo.
- * El nombre del usuario o Contraseiia son incorrectos, 2 Intentos. Maximo 3 Intentos.
AUTENTICACION DE USUARIO

Nombre de Usuario

|USUPRUEBA

Contrasena

Ingreso

Una vez ingrese al aplicativo, el sistema le solicitara cambio de contrasefia, es obligatorio ingresar
una contrasefia nueva con un nivel de seguridad FUERTE, la cual debe contener entre 8 a 16
caracteres, debe combinar letras mayusculas y minusculas, nimeros y al menos un caracter
especial. Lo anterior con el fin de garantizar que la contrasefia ingresada sea Unica para el inicio

de sesion y a continuacion haga clic en “Guardar”.
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VIII.  Finalmente tendra acceso al aplicativo ORCA, el cual le brindara en su pantalla de inicio los
porcentajes de participacion de mercado de cigarrillos ilegales por Departamento, de acuerdo con

el estudio de mercado realizado por INVAMER.
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CAMBIO DE CONTRASENA PERIODICO

De acuerdo con las politicas de seguridad y con el objetivo de que todo el proceso de incorporacion de
la informacidn sea gestionada de manera segura, se estara solicitando el cambio de contrasefia de usuario

en el aplicativo ORCA con una periodicidad de 45 dias.

Adicionalmente, quedaron inactivos los usuarios de cada Departamento que no registraron actividad
alguna en el presente afio en el aplicativo ORCA. Para solicitar la activacion del usuario, deberéa realizarse
a traves del Jefe de Rentas correspondiente, al correo electronico carlos.bautista@fnd.org.co, indicando
en el Asunto: “ACTIVACION DE USUARIO ORCA [DEPARTAMENTO]”.

Estamos comprometidos con generar un mejoramiento exponencial en la interaccion usuario/aplicativo
ORCA, con el fin de facilitar y proporcionar informacion de vital importancia a cada Ente Territorial que
ayude a generarles indicadores, mapas de calor, estadisticas y comparativos, que ayuden a combatir el

fendmeno del contrabando.
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